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Vitec Identity — Identitets- och rollhantering i Vitec Bygg och Fastighet BVITeC

Vitec Identity

Vitec ldentity mojliggér en gemensam autentisering och auktorisering for produkter i Vitec Bygg och
Fastighet. Vitec ldentity forkortas VI i detta dokument.

VI hanterar inloggning och identifikation av anvdandare samt erbjuder mojligheten att koppla ihop
roller i Vitec-systemen med sdkerhetsgrupper i ert AD-system. VI bygger pa standardiserade
protokoll (OIDC och OAuth2) och moderna tekniker (AspNetCore) vilket ger ett framtidssakert och
robust satt att logga in i och hantera era anvandares behorigheter i Vitec-systemen.

Vitec Identity — Systemoverblick och inloggningsflode

Hémta info om

|dEnt|tY Admin kunder och deras 4
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och fir access-token Vitecldentity
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vertical software

5. B&rja anropa AP med access -
token som auktorisering.

VitecAPI

1. Vitec-klienter initierar en autentisering mot ett Vitec-API (resurs). Nar systemet ar
konfigurerat att anvdnda VI sa kommer inloggningen i klienten att styras dit.

2. Om en extern IdP anvands (ex. ADFS eller AzureAD) sa skickar VI automatiskt vidare till denna
IdP. Om anvandaren autentiseras far VI svar om den godkanda inloggningen tillsammans
med uppgifter om anvandaren (ex. vilka “grupper” anvdandaren har som senare kan kopplas
till roller i Vitec).

3. Vid ok inloggning skapar sedan VI ett token som klienten kan skicka med till APl-anropen som
"biljett” och efter API har validerat detta token mot VI tillats klient kommunicera med API.

4. Om enanvandare inte finns sedan tidigare i den databas som hor till den startade klienten,
sd skapas den upp dar med uppgifter fran inloggningen.

5. Rollkopplingar uppsatta i VI Admin (séakerhetsgrupper i AD mot roller i de olika Vitec-
systemen) kontrolleras och anvdndaren far automatiskt roller i Vitec-systemen utifrdn den
satta roll-konfigurationen.
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Vitec Identity

Granssnittet i VI hanterar dels inloggningssidan, vars innehall beror av konfiguration. Det en
anvandare ser vid inloggning beror pa flera saker, mer om det langre fram i dokumentet.

Vitec Identity

Inloggning

Foretagsinloggning Lokal inloggning

ADFS DEVTEST.COM s

AVBRYT | GLOMT LOSENORD

Vitecinloggning
& Viecn

Efter inloggning mot VI kan anvandaren, om man gar till identity-sidan under er molninstallation,
bland annat se de uppgifter som ar lagrade for personen i fraga. Denna information &r idag inte
synkroniserad mot Vitec-systemen som anvandaren loggar in mot, men det planeras i framtiden.

Vitec Identity SETTINGS

Vitec Identity

My profile My personal data

—t +

Vitec Identity




Vitec Identity — Identitets- och rollhantering i Vitec Bygg och Fastighet

wviTecC

Efter utloggning fran Vitec-systemen kommer en anvandare att dirigeras till er startsida i Vitec-
molnet.

Vitec Hyra
Desktop/Win

Vitec Teknisk forvaltning
Desktop/Win

Vitec Energiuppféljning
Desktop/Win

OPPNA GPPNA GPPNA
Vitec Verksamhetsanalys Vitec Teknisk forvaltning App Vitec Ekonomi
Desktop/Win Webb Webb

OPPNA OPPNA OPPNA
3L Pro —h Vitec Marknad Mina sidor portal
Desktop/Win Webb Webb

OPPNA OPPNA OPPNA
Vitec Online Mina sidor capifast Vitec Arena
Webb Webb Webb

OPPNA Fj tillganglig ARENA  ADMIN

&

Inloggningsuppgifter
Hamta anvandarnamn & lésenord

ClickOnce for Chrome
Starta windowsklienter med Chrome

B Webbldsarstod
Internet Explorer, Edge, FireFox,
Chrome* och Safari*
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Vitec Identity Admin (VI Admin)

VI Admin ar ett administrationsgranssnitt mot Vitec Identity som ger méjlighet att redigera
anvandare/roller/klienter/resurser. Det &r en administrations-site for att administrera era VI-
installningar. Vitec kan na denna sida for att konfigurera er miljé samt utféra eventuell felsokning.

Vitec Identity Administration

Vitec Identity

Administration

Klienter Identitetsresurser Api-resurser

| *» a
BT I ST

Medgivanden Anvandare Roller

P 2 [
BT ST

Kund-administratér —en anpassad roll

Det finns en fordefinierad roll for er i detta granssnitt som nar vissa utvalda delar av administrations-
granssnittet. Anvandare, roller, information om anvandarinloggningar samt loggar ar atkomligt for
anvandare med denna roll, vilket gor att “kund-administratérer” kan kontrollera och styra VI pa de
omraden som ror era anvandare.

En administrator hos Vitec tilldelar denna behérighet till de anvandare hos er som ni 6nskar kunna na
detta. Langre fram i dokumentet visas kund-administratorens vyer i VI Admin.
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Generell funktionalitet

Single Sign On (SSO)

Ett krav for SSO i VI ar att anvandaren anvander en och samma browser (Chromium-baserad
rekommenderas), for att applikationerna ska kunna hitta den gemensamma inloggningen.

Efter inloggning i ett Vitec-system via VI kan andra system 6ppnas utan att behova logga in pa nytt.
Forst nar inloggningens giltighet har gatt ut kravs ny inloggning. Giltighetstid pa SSO-sessionen &r
konfigurerbar bade generellt och per klient i VI-Admin. Om inga sarskilda férutsattningar finns
rekommenderas att ha samma varde for alla klienter.

Tva-faktorsautentisering (MFA)

Det ar mojligt att anvanda tvafaktor-autentisering for att ka sakerheten vid inloggning. Det finns
stéd i VI, men det &r inte verifierat i praktiken eftersom det da finns beroende mot externa mobil-
appar. Men néar behovet uppstar finns det mojlighet att inom en release stabilisera och verifiera
flodet.

VI Standalone

VI kan sattas upp utan att ni har ADFS/AzureAD. | detta lage agerar VI pa liknande s&tt som ex ADFS
och ni kan hantera era anvandare och roller i VI.

Inloggning med organisations-konto mot ert AD.

Den “claim-typ” som anvands av VI for att identifiera anvdndare &r UPN. Ert ADFS/AzureAD maste
leverera detta claim for att VI ska fungera.

Om ADFS/AAD anvinds i er organisation sa kommer inloggning i Vitec-applikationer ga via VI som
vidarebefordrar inloggningen till ADFS/AAD, dvs VI anvdnder i detta lage ADFS/AAD for den faktiska
autentiseringen. | slutdndan ar det dock alltid VI som stéller ut autentiseringen mot Vitec-
applikationerna. Det blir alltsa ingen skillnad for Vitec-applikationerna oavsett typ av extern IdP eller
om ni kor lokal VI (VI Standalone).

Inloggning med extern IdP

For grundlaggande floden, se avsnitt “Generell hantering av anvandare vid inloggning”.

Nar en anvandare loggar in i till exempel Hyra, dar AD-anvandaren tillhdr en AD-grupp ex.
"EkonomHosKundAB” som kopplats med motsvarande VI-roll "Ekonom”, sd kommer anvdndaren att
fa den rollen i VI. Den Vl-rollen kan i sin tur vara kopplad till roller i ett eller flera Vitec-system.

| detta exempel kan det motsvara rollen "HyraEkonom” i Hyra. Inloggningsflodet tar hand om att
skapa anvandaren i Hyra om den inte finns, samt kopplar i detta fall rollen “HyraEkonom” till
anvandaren. Hyra startar sedan med anvandaren och dennes behérigheter utifran roller.
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VI med Extern IdP - Windowsinloggning

Med Extern IdP uppsatt (AzureAD eller ADFS) sa kan denna IdP konfigureras sa att en inloggad
anvandare i Windows pa sin enhet (inloggad i ert AD) faller rakt in i applikationen utan att behova
genomfdéra en inloggning.

Anvandarfall vid inloggning

Vid inloggning mot VI kan anvandarens status och vad det medfor vara nagot av foljande:

1. Anvandaren finns i det underliggande systemets databas och har loggat in tidigare via VI
(med eller utan extern IdP sa som ADFS).

a. Beroende pa om anvidndaren har en aktiv inloggning eller inte faller den antingen
rakt in eller dirigeras till inloggning.

2. Anvéndaren finns i det underliggande systemets databas men har inte loggat in via VI
tidigare.

a. Anvéndaren dirigeras till inloggning och anger sina vanliga inloggningsuppgifter.

b. Vlserattanvdandaren inte finns i VI-databasen, verifierar inloggningen mot den
underliggande systemdatabasen och om den ar ok skapas anvandaren upp i VI med
angivet anvandarnamn/Iésenord.

c. Anvandaren loggas darmed in utan att behdva registrera sig i VI.

3. Anvindaren finns i VI, dvs har loggat in tidigare, men inte mot/i det underliggande systemets
databas.

a. Om inloggningen godkanns i VI sa skapar VI upp anvdandaren i den underliggande
databasen med de uppgifter som finns tillgangliga i VI alternativt extern IdP (ex.
information i ADFS).

4. Anvdndaren finns i extern IdP (ex. ADFS) men varken i VI eller underliggande system.

a. Vidinloggning via extern IdP skapas anvdndaren i VI och foljer sedan flode 3a.

5. Anvdndaren finns inte registrerad alls.

a. Om extern IdP anvands ska er systemadministrator lagga upp anvandaren dar och
sedan foljer flode 4.

b. Om nikor lokalt med VI ska VI erbjuda en registreringssida dar anvdandaren far ange
anvandarnamn och losenord for att da laggas upp i VI. Sedan foljer flode 3.
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Inloggningsvyer

Det anvandaren ser vid inloggning i nagot av Vitec-systemen nar VI anvands, beror pa vilken klient
det ar och hur den ar konfigurerad.

En anvdndare som loggar in via ert ADFS/AzureAD i en klient som endast ska nas av era interna anvandare
kan se:

e Om ert ADFS/AzureAD ar konfigurerad for att mojliggora direktinloggning via
enhetens/arbetsstationens inloggning, sa ser anvandaren inget mer an att ett fonster blinkar
till. Fonstret 6ppnas for att kommunicera inloggningen samt for att lagra inloggningsbiljetten
(Single-Sign-0On).

e Nar konfigurationen hos er kraver en explicit inloggning kommer VI att dirigera anvdandaren
till er AD-inloggningssida

Devtest Corp

Logga in

‘ namn@example.com ‘

‘ Lésenord ‘
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En anvandare som loggar in via ert ADFS/AzureAD i en klient som kan nas av bade interna och externa

anvandare:

e Har kommer anvandaren att se inloggningssidan i VI eftersom vi idet har laget inte vet vem
som loggar in. En extern anvandare kan in logga in via ert AD och valjer darfor lokal
inloggning. En intern anvandare klickar pa knappen for AD-inloggning. Under
inloggningsbiljettens livstid (konfigurerbart men ofta 30 dagar) behdver era anvandare inte
valja pa nytt eftersom biljetten finns utstalld redan. Forst vid ny inloggning kravs valet pa

nytt.

Inloggning

Foretagsinloggning Lokal inloggning
oy | o

LOGIN AVBRYT GLOMT LOSENORD

10
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Inloggning - rollnivaer

Vid inloggning i eller via VI kan en anvandare tillhora en grupp/niva utifran sina roller.

Vitec Admin-inloggning

Vitec-inloggning galler for Vitec-personal som har behérighet att logga in via VI mot ert Vitec i

molnet.

En administratoér fran Vitec kan arbeta med alla kunder och deras uppsattningar via VI.

Logga in som Vitec-administrator, gar endast att na inifran Vitecs nat. Dvs det
inloggningsvalet visas bara da samt om anvandaren har ratt behoérighet hos Vitec.

Sparbar inloggning, ni kan alltid se vem fran Vitec som har varit inloggad i era Vitec-system
samt vad denne har gjort.

Kan logga in i alla system hos alla kunder (om ratt behorighet hos Vitec).

Loggas alltid ut, dvs sessions-baserad inloggning for kundmiljons sakerhet.
Skapa/dndra/ta bort anvandare/roller/resurser/klienter etc.

Andra generell VI-konfiguration som ex. livslingd pa token.

Vitec Identity

Administration

Klienter Identitetsresurser Api-resurser

- » a

HANTERA HANTERA HANTERA

Medgivanden Anvandare Roller

F, : &

HANTERA HANTERA HANTERA

11
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Kund-Administratorer

En kund-administratér kan administrera anvandare och roller for sitt eget Vitec Identity, samt se

loggar.

Logga in i VI-Admin med behdorighetsniva kund-administrator.

Logga in i era Vitec-system med hogsta behorighetsniva.

Skapa/dndra/ta bort anvandare/roller i VI.

Om en kund-administrator vill ta bort en anvandare sa stangs anvandaren av i AD eller tas
bort fran grupp i AD och detta slar igenom direkt i VI eftersom inloggningen gar via ADFS i det
fallet. For lokal installation tas anvandaren bort eller Idses i VI. OBS! Fér tillféllet kréiver detta
antingen att applikationsbehérigheter anvinds och att den behérigheten tas bort, eller att
full rollsynkning dr pdslaget. Framéver kommer integration mot AD-systemet att férbdttras.

Vitec ldentity

Administration

Medgivanden Anvandare Roller

HANTERA HANTERA HANTERA

Era anvdandare

Kan logga in i de system som anvandaren har behdrighet till. Detta styrs via roller i VI som
kopplas mot roller i vara underliggande system. Rollerna i VI kan hos er kopplas mot
sakerhetsgrupper sa att ni kan styra era anvandares behorigheter i Vitec-systemen.
Anvandaren kan dndra sina egna personliga uppgifter i VI. (Framéver kommer anvéndarens
uppgifter att i hégre grad synkroniseras ned i Vitec-systemen)

Om en anvandare inte langre ar behorig att anvanda ett system pga. avsaknad
grupptillhorighet i AD ska anvandaren inte kunna logga in i det specifika undersystemet. Styrs
i VI via de s.k. applikationsrollerna.

En anvandares roller synkroniseras ned till Vitec-systemen utifran de sakerhetsgrupper som
anvandaren tillhor. Default laggs roller till, men nar ni har uppdaterat alla anvdndare sa att
ert AD stammer med den behorighet ni vill att anvandarna ska ha kan full synkning slas pa. |
detta lage kommer anvandaren bara ha de roller som ert AD sager att de ska ha.

Resursinloggning i TF

En extern resurs (som inte finns i ert AD) kan logga in med sin anvdandare genom att ”Lokal
inloggning” har aktiverats i VI pa den klient som det géller (ex. TF-appen). Anvdndaren anger
anvandarnamn och I6senord och dessa kontrolleras mot det underliggande Vitec-systemet
och om inloggningen godkanns dar skapas anvandaren upp automatiskt i VI. Pa sa vis kan
efterféljande inloggningar autentiseras direkt mot VI istallet.

12
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Glomt I6senord och andra ej godkadnda inloggningar

Anvdndare i ert eget AD

Om en anvandare har glomt sitt [6senord hanteras det i ert AD av en systemadministrator hos er.

Lokal VI eller Externa resurser

e Om anvandaren har loggat in i VI sedan tidigare sa kan anvandaren klicka pa knappen for
glomt [6senord, ett mejl skickas med aterstallningslank sa att anvdandaren ater kan logga in
efter det att I6senordet har uppdaterats.

e Om anvandaren inte finns i VI annu, dvs har inte loggat in tidigare.

o Om lésenordet inte har korrekt format dirigeras anvandaren till att satta ett nytt
I6senord. Sedan far anvandaren stanga Vitec-applikationen och logga in pa nytt.

O Framtid: Om anvéndaren har glémt sitt I6senord till exempelvis Hyra, sG kontrolleras
anvdndaren i det underliggande systemet (dvs om anvindaren finns ddr), samt
skickar dterstdllning via mejl om anvéndaren har hittats och en mejladress finns
registrerad. Ndr anvdndaren aterstdller I6senordet skapas anvéndaren upp i VI sa att
autentisering sedan kan ske mot VI vid inloggning mot underliggande system.

Féretagsinloggning Lokal inloggning
| oo

LOGIN AVBRYT GLOMT LOSENORD

Glomt ditt Ibsenord?

Ange din e-postadress och anvandarnamn (Anvandarmamnet maste finnas registrerad i Vitec Identity sedan tidigare
eller i det Vitec-system som du loggar in till)

E-postadress

Anvandarnamn

SKICKA

13
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Losenords-policy

Per default anvander VI de krav pa I6senord som plattformen fér VI, AspNetCore, tillampar vilket ar
féljande. Ett undantag finns vilket ar att VI ej krdver ett icke-numeriskt tecken. Framover kommer det
att vara majligt att stélla in dessa parametrar i VI Admin. Default:

Minst ett numeriskt tecken
Minst en liten bokstav
Minst en stor bokstav
Minst sex tecken

Minst ett unikt tecken

Rollhantering fran AD till Vitec-applikation

Sakerhetsgrupper i ert AD kan kopplas till roller i VI. Roller i VI kan skapas i granssnittet VI Admin av
Vitec eller av kund-administrator hos er.

Ndasta steg ar att koppla en VI-roll till en eller flera roller i underliggande Vitec-system. Denna design
medger att en VI-roll kan kopplas till applikationsroller éver flera system. En kund kan darmed styra
alla Vitec-applikationer pa ett och samma stalle i sitt ADFS/AzureAD, pa bade 6vergripande och
detaljerad niva.

+ LAGG TILL ROLL

Sok

Namn

EDITERA ANVANDARE Customer Administrator ‘ X

Vitec Ekonomi Z|
Vitec Energiuppféljning ‘Z|
&
Vitec Teknisk Forvaltning Z|
Vitec Teknisk Férvaltning App ‘Z|

[x]

EDITERA ANVANDARE Vitec Verksamhetsanalys
EDITERA | ANVANDARE Administratér TF E]

14
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Applikationsbehorighet

Det finns mojlighet att konfigurera VI for auktorisering av en anvandare mot en s.k.

"applikationsroll”. Varje applikation har en speciell "applikationsroll” som innebar behérighet till den
applikationen. Funktionaliteten slas pa av Vitec utifran 6nskemal varpa anvandare som ska ha
behorighet till en applikation kopplas till motsvarande applikationsroll (kan goras av kund-
administrator hos er). Om denna installning inte anvands styrs behorighet som vanligt via
rollkopplingar och roller i respektive system (dessa ar aktiva dven om applikationsroller anvands.)

I”

Rollhdmtning fran Vitec-system

Det finns installningar i VI Admin for hur VI ska uppdatera roller fran Vitec-systemen.
Uppdateringsintervallet sdger hur ofta roller fran underliggande system ska hdmtas. Den andra
installningen bestammer hur roller ska synkroniseras mot Vitec-systemen da en anvandare loggar in.
Om roller bara ska laggas till (avmarkerad) utifran anvdandarens grupper i ert AD, eller om roller dven
ska tas bort (markerad). Markerad innebaér alltsa full synkronisering och en anviandare kommer att
tappa roller som inte har kopplats fran ert AD till Vitec-roller i VI.

Instéliningar Vitec Identity

Uppdateringsintervall (minuter) A

Till4t ta bort roller under sync D
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Rollmappning

Dessa roller kan kopplas till anvdandarens tillhérighet i Security Groups i ert AD om det stallts in i ADFS
att dessa ska exporteras (dokumenteras i separat dokument om konfiguration ADFS/Azure AD).
Genom att ange namnet pa AD-gruppen som anvandare tillhor till roller i VI kan dessa sedan kopplas
till de roller som ger rattigheter i varje underliggande system.

Vitec Rollhantering

Vilj fil | Ingen fil har valts IMPORTERA

Externa roller Vitecroller Rollkopplingar

SPARA

Rollnamn Vitec Identity Externt roll-ID

Administrator TF TFAdmIn

Externa roller Vitecroller Rollkopplingar

Spara

AD-gruppens namn

Externt roll-1D

Rollnamn Vitec Identity

CustAdminRole

Uthyrare HyresAdmin

Externa roller Vitecroller Rollkopplingar

Rolli Vitec Fastighet

RoleName VitecName ConnectAction

Uthyrare 2. Hyresadminstratér

CustAdminRole v 1. Kvartersvird v I GEn o
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